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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由中国电力企业联合会提出。

本标准由全国电力系统管理及其信息交换标准化技术委员会（ＳＡＣ／ＴＣ８２）归口。

本标准起草单位：中国电力科学研究院有限公司、全球能源互联网研究院有限公司、国家能源局、国

家电网有限公司、中国南方电网有限责任公司、国家电力投资集团公司、中国华电集团有限公司、中国华

能集团公司、中国长江三峡集团公司、国家电网公司华东分部、国网宁夏电力公司、国网吉林省电力有限

公司、国网山东省电力公司、国网重庆市电力公司、国网江苏省电力有限公司、南瑞集团信息通信技术分

公司、北京科东电力控制系统有限责任公司、广东电网公司电力科学研究院。

本标准主要起草人：张涛、李凌、马媛媛、郑义、郭旭、费稼轩、黄秀丽、高可、陈雪鸿、王景欣、陶洪铸、

朱朝阳、林为民、刘楠、单松玲、杨维永、张亮、张宏杰、胡可为、刘勇、欧睿、裴培、马骁、陶文伟、梁智强、

余勇、詹雄、刘森、刘莹、郑晓?、梁潇、王静、张珂、李照、陈刚、刘行、刘寅、张骞、石聪聪、张小建。
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引　　言

　　本标准与ＧＢ／Ｔ３６５７２—２０１８配套使用。
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电力监控系统网络安全评估指南

１　范围

本标准规定了电力监控系统网络安全评估工作的评估内容、系统生命周期各阶段的安全评估、评估

流程及方法、安全防护技术评估、应急备用措施评估、安全管理评估。

本标准适用于各电力企业电力监控系统规划阶段、设计阶段、实施阶段、运行维护阶段和废弃阶段

的网络安全防护评估工作。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ９３６１　计算机场地安全要求

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ１８３３６．２—２０１５　信息技术　安全技术　信息技术安全性评估准则　第２部分：安全功能

组件

ＧＢ／Ｔ２０２７２—２００６　信息安全技术　操作系统安全技术要求

ＧＢ／Ｔ２０９８４—２００７　信息安全技术　信息安全风险评估规范

ＧＢ／Ｔ２１０２８—２００７　信息安全技术　服务器安全技术要求

ＧＢ／Ｔ２１０５０—２００７　信息安全技术　网络交换机安全技术要求（评估保证级３）

ＧＢ／Ｔ２２１８６—２０１６　信息安全技术　具有中央处理器的ＩＣ卡芯片安全技术要求

ＧＢ／Ｔ２２２３９—２０１９　信息安全技术　网络安全等级保护基本要求

ＧＢ／Ｔ２２２４０—２００８　信息安全技术　信息系统安全等级保护定级指南

ＧＢ／Ｔ２５０５８—２０１０　信息安全技术　信息系统安全等级保护实施指南

ＧＢ／Ｔ２５０６８．３—２０１０　信息技术　安全技术　ＩＴ网络安全　第３部分：使用安全网关的网间通信

安全保护

ＧＢ／Ｚ２５３２０（所有部分）　电力系统管理及其信息交换　数据和通信安全

ＧＢ／Ｔ３１５０９—２０１５　信息安全技术　信息安全风险评估实施指南

ＧＢ／Ｔ３６５７２—２０１８　电力监控系统网络安全防护导则

３　术语和定义

ＧＢ／Ｔ３６５７２—２０１８和ＧＢ／Ｔ２０９８４—２００７界定的以及下列术语和定义适用于本文件。

３．１

自评估　狊犲犾犳犪狊狊犲狊狊犿犲狀狋

运行单位对本单位电力监控系统组织实施的安全评估，以及调度机构在调度管辖范围内（以下简称

“调管范围内”）各运行单位自评估结果基础上，对调管范围内电力监控系统组织实施的安全评估。
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３．２

检查评估　犻狀狊狆犲犮狋犻狅狀犪狊狊犲狊狊犿犲狀狋

由被评估单位的业务主管部门组织或委托安全评估机构，依据有关标准和管理规定，对电力监控系

统进行的具有强制性的安全评估。

３．３

上线安全评估　狅狀犾犻狀犲犻犿狆犾犲犿犲狀狋犪狋犻狅狀狊犲犮狌狉犻狋狔犪狊狊犲狊狊犿犲狀狋

电力监控系统投运前及发生重大变更时，运行单位自行组织或委托评估机构对系统进行的安全评估。

注：重大变更包括，但不限于：

ａ）　增加新的应用或应用发生较大变更；

ｂ）　网络结构和连接状况发生较大变更；

ｃ）　技术平台大规模更新；

ｄ）　系统扩容或改造；

ｅ）　系统运行维护管理机构或人员发生较大规模调整。

３．４

型式安全评估　狋狔狆犲狊犪犳犲狋狔犪狊狊犲狊狊犿犲狀狋

电力监控系统设计、开发完成后，系统供应商自行组织或委托评估机构对系统进行的安全评估。

４　缩略语

下列缩略语适用于本文件。

ＦＴＰ：文件传输协议（ＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＩＥＤ：智能电子设备（ＩｎｔｅｌｌｉｇｅｎｔＥｌｅｃｔｒｏｎｉｃＤｅｖｉｃｅ）

ＬＡＮ：局域网络（ＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ）

ＯＳＰＦ：开放式最短路径优先（ＯｐｅｎＳｈｏｒｔｅｓｔＰａｔｈＦｉｒｓｔ）

ＳＣＡＤＡ：监视控制与数据采集系统（ＳｕｐｅｒｖｉｓｏｒｙＣｏｎｔｒｏｌＡｎｄＤａｔａＡｃｑｕｉｓｉｔｉｏｎ）

ＳＮＭＰ：简单网络管理协议（ＳｉｍｐｌｅＮｅｔｗｏｒｋＭａｎａｇｅｍｅｎｔＰｒｏｔｏｃｏｌ）

ＵＰＳ：不间断电源（ＵｎｉｎｔｅｒｒｕｐｔｉｂｌｅＰｏｗｅｒＳｙｓｔｅｍ）

ＵＳＢ：通用串行总线（ＵｎｉｖｅｒｓａｌＳｅｒｉａｌＢｕｓ）

ＶＬＡＮ：虚拟局域网（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ）

ＶＰＮ：虚拟专用网（ＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋｓ）

５　评估内容

评估内容包括资产评估、威胁评估、脆弱性评估。

资产评估通过资产分类、资产调查、资产赋值等过程，最终形成资产列表和资产赋值报告。资产评

估按照、国家等级保护相关标准及 ＧＢ／Ｔ３１５０９—２０１５ 中 ５．２．２ 的规定执行。资产分类按照

ＧＢ／Ｔ２０９８４—２００７中５．２．１的规定执行。

威胁评估通过威胁分类、威胁调查、威胁分析和赋值等过程，最终形成威胁分析报告。威胁评估按

照ＧＢ／Ｔ３１５０９—２０１５ 中 ５．２．３ 的规定执行。威胁分类按照 ＧＢ／Ｔ２０９８４—２００７ 中 ５．３．１ 和

ＧＢ／Ｔ３６５７２—２０１８中５．２的规定执行。

脆弱性评估主要包括基础设施安全、体系结构安全、本体安全、可信安全免疫、应急备用措施、安全
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管理等。

６　系统生命周期各阶段的安全评估

６．１　评估概述

电力监控系统生命周期包含５个基本阶段：规划阶段、设计阶段、实施阶段、运行维护阶段和废弃阶

段。安全评估工作应贯穿于电力监控系统整个生命周期。各阶段中涉及的安全评估的原则和方法一

致，但由于实施的内容、对象、信息安全需求不同，安全评估的对象、目的、要求等方面也不同。

６．２　规划阶段

规划阶段的安全评审是根据电力监控系统的业务使命和功能，确定系统建设应达到的安全目标。

主要根据未来系统的应用对象、应用环境、业务状况、操作要求等方面进行威胁分析，重点分析系统应达

到的安全目标。规划阶段的评审结果应包含在电力监控系统整体规划中。

６．３　设计阶段

设计阶段的安全评审需根据规划阶段明确的系统安全目标，对系统设计方案的安全功能设计进行

判断，以确保设计方案满足系统安全目标，并作为采购过程风险控制的依据。设计阶段的评审结果最终

应体现在系统设计方案中。

６．４　实施阶段

实施阶段安全评估是根据系统安全需求和运行环境对系统开发实施过程进行安全风险识别，并对

系统建成后的安全功能进行验证。评估中需对规划阶段的安全威胁进行进一步细分，评估安全措施的

实现程度，确定已建立的安全措施能否抵御现有威胁、脆弱性的影响，并对源代码进行安全测评。

６．５　运行维护阶段

运行维护阶段安全评估是掌握和控制电力监控系统运行过程中的安全风险，包括在线运行电力监

控系统资产、威胁、脆弱性等各方面评估。运行维护阶段的安全评估应常态化开展。电力监控系统业务

流程、系统状况发生重大变更（参见３．３的注）时，也需及时进行安全评估。

６．６　废弃阶段

电力监控系统的废弃阶段应重点分析废弃资产对组织的影响，对因系统废弃可能带来的新的威胁

进行分析。安全评估可包括：

ａ）　系统软、硬件等资产及残留信息的废弃处置；

ｂ）　废弃部分与其他系统或部分的物理或逻辑连接情况；

ｃ）　在系统变更时发生废弃，对变更部分进行评估。

７　评估流程及方法

７．１　总体要求

７．１．１　评估开展时间

电力监控系统网络安全评估工作应常态化、定期进行。电力监控系统的规划、设计阶段要进行安全
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审查，实施、运行维护和废弃阶段均应进行安全评估，各阶段结合本阶段的实际情况开展安全评估工作。

７．１．２　评估工作角色和职责

７．１．２．１　运行单位

负责发起本单位的自评估工作，参加评估方案等文档的评审工作，配合检查评估实施工作，并根据

安全评估结果落实整改方案。系统投运前及发生重大变更实施上线安全评估时，运行单位总体负责相

关工作，可委托评估机构进行评估。

运行单位上级主管部门负责发起下属单位的自评估工作，监督下属单位安全评估实施过程，检查下

属单位安全评估整改落实情况。

７．１．２．２　调度机构

负责发起调管范围内的自评估工作，收集、汇总调管范围内各运行单位的自评估结果，参加评估方

案等文档的评审工作，组织实施调管范围内电力监控系统的自评估，配合开展调管范围内的检查评估，

根据安全评估结果督促、落实整改。

７．１．２．３　系统供应商

负责系统设计、开发完成后实施型式安全评估，配合完成系统上线安全评估，在运行维护阶段支持、

配合安全评估工作，配合执行安全评估整改工作。

７．１．２．４　评估机构

负责编制安全评估实施方案，自行组织评审评估实施方案，实施安全评估，出具安全评估报告，提出

整改建议，自行组织评审评估结果。

宜选择国家或行业有丰富经验的稳定、可靠、可控的评估机构。

７．１．３　评估工作形式

电力监控系统网络安全评估包括４种工作形式：自评估、检查评估、上线安全评估和型式安全评估。

具体要求包括：

ａ）　运行单位对本单位安全保护等级为第三级和第四级的电力监控系统定期组织开展自评估，评

估周期原则上不超过一年；安全保护等级为第二级的电力监控系统定期开展自评估，评估周期

原则上不超过一年。电力调度机构在定期收集、汇总调管范围内各运行单位自评估结果的基

础上，自行组织或委托评估机构开展调管范围内电力监控系统的自评估工作，省级以上调度机

构的自评估周期最长不超过三年，地级及以下调度机构自评估周期最长不超过两年。委托评

估机构定期开展的安全评估工作可结合等级保护工作进行。

ｂ）　业务主管部门根据实际情况对各运行单位的电力监控系统或调度机构调管范围内的电力监控

系统组织开展检查评估。

ｃ）　电力监控系统投运前或发生重大变更时，安全保护等级为第三级和第四级的电力监控系统，由

运行单位委托评估机构进行上线安全评估；安全保护等级为第二级的电力监控系统可自行组

织开展上线安全评估。

ｄ）　电力监控系统供应商在安全保护等级为第三级和第四级的电力监控系统设计、开发完成后，委

托评估机构进行型式安全评估；安全保护等级为第二级的电力监控系统可自行组织开展型式

安全评估。
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７．２　评估流程

电力监控系统网络安全评估实施流程分为４个阶段：启动准备阶段、现场实施阶段、风险分析阶段

和安全建议阶段。在安全评估实施完毕后，应根据评估结论进行安全整改。以上四种工作形式的安全

评估宜根据图１所示的实施流程制定相应的评估方案。

图１　电力监控系统网络安全评估实施流程

７．３　评估方法

电力监控系统网络安全评估涉及的评估方法主要包括：

ａ）　文档检查。检查被评估单位提交的有关文档（如系统配置文档、安全防护方案、自评估报告等）

是否符合相关标准和要求。

ｂ）　人工核查。根据评估方案和评估指导书，在合理的评估环境下，核查各项安全功能和防护能力

是否与提交文档一致，是否符合相关标准和要求等。

ｃ）　工具检查。根据评估方案，在被评估单位授权的前提下，选择适用的评估工具实施评估，工具

５

犌犅／犜３８３１８—２０１９



可包括网络评估工具、主机评估工具、资产识别工具等。

７．４　评估注意事项

７．４．１　保密管理

应对评估资料和评估结果按照国家相关要求做好保密工作，可采取签订保密协议、最小接触原则、

职业道德评估、人员保密管理、设备保密管理、文档保密管理等控制措施，明确问责和追责等处理办法，

保证评估过程中产生、接触的所有记录、数据评估结果的安全、保密。

７．４．２　风险控制

应对安全评估实施过程进行风险控制，可采取严格操作的申请和监护、操作时间控制、制定应急预

案、搭建运行系统模拟环境、关键业务系统采用人工评估、评估人员选取、评估现场安全培训等风险控制

手段，防止安全评估过程中引入的风险。

８　安全防护技术评估

８．１　基本要求

根据电力监控系统安全防护特点，如下要求中任何一项未满足即为不合格：

ａ）　分区分级（见８．３．１）；

ｂ）　网络专用（见８．３．２）；

ｃ）　横向隔离（见８．３．３）；

ｄ）　纵向认证（见８．３．４）。

在上述基本要求都满足情况下，按照ＧＢ／Ｔ３６５７２—２０１８的安全防护要求开展其他内容评估。

８．２　基础设施安全

８．２．１　评估要求

基础设施安全防护评估宜符合ＧＢ／Ｔ３６５７２—２０１８中６．１的要求。

８．２．２　评估实施

评估实施主要包括以下内容：

ａ）　核查机房和设计方案、记录等文档，评估是否存在雨水渗透、因风导致的尘土严重、墙体或地面

破裂的情况，所在建筑物防震、防风、防雨及机房位置选择是否符合ＧＢ／Ｔ９３６１要求。如因客

观因素不能避免机房选择在建筑物的高层、地下室或机房上层、包含用水设备的区域隔壁，是

否采取有效补救措施（如对墙壁或楼板进行防渗透、防凝露、防裂加固，在水患区域部署水敏感

检测设备等）。

ｂ）　核查机房防护设施、设计方案等文档，评估机房防水、防潮、防火、防静电、防雷击、防盗窃、防破

坏措施是否符合ＧＢ／Ｔ９３６１要求。评估内容包括，但不限于：

１）　是否采用密封或拆除窗户、墙壁粉刷防水涂层等方式防止漏水、渗水，是否部署精密空调

或除湿装置调节空气湿度，是否在地板下、窗户附近等区域安装水敏感检测仪表或元件，

与机房相关的给排水管道（用于机房空调、除湿机等）是否采用不易被水锈蚀和损坏的

材质；
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２）　是否将机房灭火设备放置在显眼位置并定期检查、维护，火灾自动消防系统是否能利用烟

感、温感等装置检测火情、报警、灭火（场站可酌情考虑），机房、相关工作房间和辅助房（值

班室、非在运行设备及物资存放室等）内外壁是否采用防火涂料、隔热板等阻燃或不燃材

料建造或处理；

３）　对机房内的主要设备和机柜等是否设置接地措施，是否使用防静电地板；

４）　是否在机房所在建筑安装避雷装置，机房供电装置等位置是否安装防雷安保器（场站可酌

情考虑），是否设置交流电源地线；

５）　是否将主要设备（服务器、通信设备、ＵＰＳ、空调等）部署在机房内，并通过导轨、螺丝钉等

方式固定在机柜上，是否设置不易除去标记，通信电缆是否铺设在地板管道或线槽中，备

份存储介质、纸质档案等是否分类标识并存放在相应的区域，是否安装监控报警系统。

ｃ）　核查稳压器、过电压防护设备部署和工作状态，评估机房供电线路电压保护情况。

ｄ）　核查机房电力电缆线路，评估供电线路冗余或并行铺设情况。

ｅ）　核查备用供电系统，评估备用供电系统容量是否能保证机房内设备在外部电力中断下仍能短

期（一般情况下至少为两小时）正常运行。

ｆ）　核查机房、在运设备，评估生产控制大区机房与管理信息大区机房独立设置情况，是否存在机

房混用。

ｇ）　核查机房电子门禁系统、视频和环境监控系统、人员出入登记表，评估物理访问控制情况。评

估内容包括，但不限于：

１）　是否在机房各出入口配置电子门禁系统及具备存储功能的视频和环境监控系统（等级保

护第四级安全区域配置第二道门禁）；

２）　人员出入登记表是否存在空缺，人员出入登记表宜包含进出人员身份、进入时间、离开时

间等信息。

ｈ）　核查机房关键设备或区域电磁屏蔽措施，评估电磁防护情况。评估内容包括，但不限于：

１）　是否将动力电缆和通信线缆隔离铺设；

２）　机柜等设施是否采用接地等防护措施防止外界电磁干扰和设备寄生耦合干扰；

３）　等级保护第四级系统的重要设备是否放置于电磁屏蔽机柜内。

ｉ）　核查生产控制大区密码设施（对称密码、非对称密码、摘要算法、调度数字证书和安全标签等），

评估当前使用的密码设施是否有厂商提供的国家有关机构的检测报告或认证证书。

８．３　体系结构安全

８．３．１　分区分级

８．３．１．１　评估要求

分区分级宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．２的要求。

８．３．１．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力监控系统网络拓扑图和网络设备，评估安全区划分情况。评估内容包括，但不限于：

１）　网络拓扑图中所示的网络结构是否符合安全区划分要求；

２）　生产控制大区是否有跨安全区纵向交叉连接等违规情况；

３）　各安全区网络设备部署情况与网络拓扑图是否一致；
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４）　是否有不同安全区的设备混用、违规连接等违规情况。

ｂ）　核查电力监控系统网络拓扑图，生产控制大区的网络中如存在业务系统在与其终端的纵向连

接中使用无线通信网、电力企业其他数据网（非电力调度数据网）或者外部公用数据网的虚拟

专用网络方式（ＶＰＮ）等进行通信的情况，评估是否按要求设立安全接入区。

ｃ）　核查边界安全防护设备、网络设备等可管控通用网络服务（ＦＴＰ、ＨＴＴＰ、ＳＮＭＰ、远程登录、电

子邮件等）的设备和系统，评估区域边界安全防护情况。评估内容包括，但不限于：

１）　是否使用数据过滤、签名认证、访问控制策略、物理隔离等措施禁止通用网络服务穿越生

产控制大区和管理信息大区之间边界；

２）　是否存在设备生产厂商或其他外部企业（单位）远程连接发电厂生产控制大区中的监控系

统及设备的情况；

３）　发电厂生产控制大区因业务需求与地方行政部门进行数据传输时，其边界是否采用类似

生产控制大区与管理信息大区间的安全防护措施。

ｄ）　核查电力监控系统等级保护定级报告、专家论证和审定记录等相关文档，评估是否依照

ＧＢ１７８５９—１９９９中第４章、ＧＢ／Ｔ２２２４０—２００８中５．５、ＧＢ／Ｔ２５０５８—２０１０中５．３等国家标准

及行业相关要求进行合理定级，系统定级结果是否经过定级系统相关部门和安全技术专家的

论证和审定。

８．３．２　网络专用

８．３．２．１　评估要求

网络专用宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．３的要求。

８．３．２．２　评估实施

评估实施主要包括以下内容：

ａ）　核查网络拓扑图、组网设计方案等相关文档，评估网络安全隔离情况。评估内容包括，但不

限于：

１）　网络拓扑图中生产控制大区专用通道上是否使用独立的网络设备组网；

２）　是否存在生产控制大区与其他网络直连、逻辑隔离或共用网络设备的情况；

３）　网络设备的配置信息是否包含与其他通信网络相关的配置内容；

４）　相关设计文档中生产控制大区组网方式和组网技术是否符合要求。

ｂ）　核查生产控制大区网络拓扑图、组网设计方案等相关文档，评估子网划分情况。评估内容包

括，但不限于：

１）　子网划分、构造技术、边界隔离措施是否符合要求；

２）　实时子网和非实时子网边界是否使用防火墙等逻辑隔离设备或措施进行隔离。

ｃ）　核查各层协议对应的网络设备、加密认证相关措施，评估生产控制大区数据通信七层协议的安

全措施是否符合ＧＢ／Ｚ２５３２０（所有部分）的要求。评估内容包括，但不限于：

１）　是否实现与其他网络的物理隔离；

２）　是否存在默认路由，是否按照业务需求划分ＶＬＡＮ，是否关闭网络边界ＯＳＰＦ路由功能，

是否采用符合要求的虚拟专网、加密隧道技术；

３）　是否使用符合国家要求的加密算法，是否使用调度数字证书实现安全认证。
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８．３．３　横向隔离

８．３．３．１　评估要求

横向隔离宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．４的要求。

８．３．３．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力专用横向单向安全隔离装置和厂商提供的检测报告或认证证书，评估装置的检测认

证情况、部署位置及策略配置是否符合要求，反向安全隔离设施是否采取基于非对称密钥技术

的签名验证、内容过滤、有效性检查等安全措施，限定传输协议、返回字节数和文件类型；

ｂ）　核查生产控制大区内部的安全区之间具有访问控制功能的设备、防火墙或者相当功能的设施，

评估访问控制设备或设施的部署位置及访问控制策略配置是否符合要求。

８．３．４　纵向认证

８．３．４．１　评估要求

纵向认证宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．５的要求。

８．３．４．２　评估实施

核查生产控制大区与广域网的纵向连接处部署的电力专用纵向加密认证装置或者加密认证网关及

相应设施、厂商提供的检测报告或认证证书，评估装置、网关及相应设施的检测认证情况、部署位置及策

略配置是否符合要求。

８．３．５　数字证书和安全标签

８．３．５．１　评估要求

数字证书和安全标签宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．６的要求。

８．３．５．２　评估实施

核查基于公钥技术的分布式电力调度数字证书及安全标签，评估是否按照电力调度管理体系要求

进行配置，加密认证机制是否涵盖生产控制大区中的所有重要业务系统。

８．３．６　防火墙和入侵检测

８．３．６．１　评估要求

防火墙和入侵检测宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．７的要求。

８．３．６．２　评估实施

评估实施主要包括以下内容：

ａ）　核查生产控制大区内不同系统间的防火墙等逻辑隔离措施，评估系统间逻辑隔离情况。评估

内容包括，但不限于：

１）　逻辑隔离、访问控制、报文过滤等功能是否符合ＧＢ／Ｔ２５０６８．３—２０１０中第６章、第７章的

要求；
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２）　策略配置是否合理有效；

３）　是否存在未部署逻辑隔离措施的情况。

ｂ）　核查生产控制大区已部署的入侵检测措施，评估检测规则是否配置合理有效，是否有特征码离

线更新前的测试记录，是否存在直接连接因特网在线更新的情况。

８．３．７　防恶意代码

８．３．７．１　评估要求

防恶意代码宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．８的要求。

８．３．７．２　评估实施

核查生产控制大区恶意代码防范措施，评估是否有特征码离线更新前的测试记录，是否存在直接连

接因特网在线更新的情况，是否存在与管理信息大区共用一套恶意代码防护措施的情况。

８．３．８　拨号认证

８．３．８．１　评估要求

拨号认证设施安全防护宜符合ＧＢ／Ｔ３６５７２—２０１８中６．２．９的要求。

８．３．８．２　评估实施

核查拨号认证设施，评估安全防护措施是否符合要求。评估内容包括，但不限于：

ａ）　在无连接需求时是否处于断电关机状态；

ｂ）　是否存在直接连接核心交换机的情况；

ｃ）　是否仅允许单用户登录，并采取严格监管审计措施；

ｄ）　是否使用安全加固的操作系统，使用数字证书技术进行登录和访问认证；

ｅ）　是否通过国家有关机构安全检测认证，有厂商提供的认证证书或测试报告。

８．４　本体安全

８．４．１　基本要求

８．４．１．１　评估要求

构成电力监控系统网络安全防护体系的各个模块的安全防护宜符合ＧＢ／Ｔ３６５７２—２０１８中６．３．１

的要求。

８．４．１．２　评估实施

核查新建或新开发的电力监控系统和不具备升级改造条件的在运系统，评估新建或新开发的电力

监控系统是否符合ＧＢ／Ｔ３６５７２—２０１８中６．３的要求，不具备升级改造条件的在运系统是否已通过健

全和落实安全管理制度和安全应急机制、加强安全管控、强化网络隔离等方式降低安全风险。

８．４．２　电力监控系统软件安全

８．４．２．１　评估要求

电力监控系统软件安全防护宜符合ＧＢ／Ｔ３６５７２—２０１８中６．３．２的要求。
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８．４．２．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力监控系统中的控制软件和厂商提供的检测报告或认证证书，评估是否通过了满足国

家或行业要求的权威机构安全检测认证及代码安全审计。

ｂ）　核查电力监控系统软件，评估软件设计安全情况。评估内容包括，但不限于：

１）　软件设计方案中是否包含安全防护理念和防护措施；

２）　通过软件设计方案和逻辑结构图进行分析、判断，确认业务系统软件的各业务模块是否合

理部署在相应安全等级的安全区；

３）　实时闭环控制核心模块是否得到有效防护。

ｃ）　核查内部专用维护设施和维护记录，评估软件运维安全情况。评估内容包括，但不限于：

１）　是否对登录账号进行身份认证，并使用安全审计措施对维护过程实施全程监控；

２）　是否存在通过因特网进行生产控制大区远程维护的情况。

８．４．３　操作系统和基础软件安全

８．４．３．１　评估要求

操作系统和基础软件安全防护宜符合ＧＢ／Ｔ３６５７２—２０１８中６．３．３的要求。

８．４．３．２　评估实施

评估实施主要包括以下内容：

ａ）　核查重要电力监控系统中的操作系统、数据库、中间件等基础软件和厂商提供的检测报告或认

证证书，评估是否通过了国家有关机构的安全检测认证。

ｂ）　核查生产控制大区业务系统的操作系统、数据库、中间件等基础软件，评估其安全可靠性是否

满足ＧＢ／Ｔ２０２７２—２００６中４．３和４．４的要求，身份鉴别、访问控制、安全审计等安全功能和策

略是否已启用并配置合理。

ｃ）　核查生产控制大区业务系统的操作系统和基础软件，评估软件安装更新情况。评估内容包括，

但不限于：

１）　是否存在不必要的组件和应用程序；

２）　是否在确保不影响业务运行前提下及时升级安装补丁；

３）　漏洞补丁安装前是否进行安全性和兼容性测试；

４）　是否存在直接连接因特网在线更新的情况。

８．４．４　计算机和网络及监控设备安全

８．４．４．１　评估要求

计算机和网络及监控设备安全防护宜符合ＧＢ／Ｔ３６５７２—２０１８中６．３．４的要求。

８．４．４．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力监控系统中的计算机和网络设备、电力自动化设备、继电保护设备、安全稳定控制设

备、ＩＥＤ、测控设备等厂商提供的检测报告或认证证书，评估是否通过了满足国家或行业要求

的权威机构安全检测认证；
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ｂ）　核查生产控制大区的计算机和网络设备，评估是否符合ＧＢ／Ｔ２１０２８—２００７中第４章和第５

章、ＧＢ／Ｔ２１０５０—２００７中７．１和７．２、ＧＢ／Ｔ１８３３６．２—２０１５中第７章要求，身份鉴别、访问控

制、安全审计等安全功能和策略是否已启用并合理配置；

ｃ）　核查生产控制大区的计算机和网络设备，评估是否使用防撕封条等工具封闭计算机和网络设

备的空闲网络端口和其他无用端口，除调度数字证书所需的ＵＳＢ接口外的其他不必要的移动

存储设备接口是否均拆除或封闭。

８．４．５　核心处理器芯片安全

８．４．５．１　评估要求

核心处理器芯片安全防护宜符合ＧＢ／Ｔ３６５７２—２０１８中６．３．５的要求。

８．４．５．２　评估实施

核查重要电力监控系统中的处理器芯片和厂商提供的检测报告或认证证书，评估处理器芯片安全

情况。评估内容包括，但不限于：

ａ）　核心处理器芯片是否通过了国家有关机构的安全检测认证；

ｂ）　处理器芯片设计方案或安全测试报告等文档中是否包含安全可靠的密码算法、真随机数发生

器、存储器加密、总线传输加密等安全防护措施的相关内容，是否符合ＧＢ／Ｔ２２１８６—２０１６中

７．１要求。

８．５　可信安全免疫

８．５．１　评估要求

可信安全免疫宜符合ＧＢ／Ｔ３６５７２—２０１８中６．４的要求。

８．５．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力监控系统安全防护措施，评估不具备升级改造条件的在运系统是否通过健全和落实

安全管理制度和安全应急机制、加强安全管控、强化网络隔离等方式降低安全风险。

ｂ）　核查重要电力监控系统关键控制软件和厂商提供的检测报告，评估强制版本管理情况。评估

内容包括，但不限于：

１）　操作系统和监控软件的全部可执行代码在开发或升级后是否通过了指定的具有安全检测

资质的检测机构的检测；

２）　可执行代码在启动运行前是否通过了对其生产厂商和检测机构签名的审查。

ｃ）　核查重要电力监控系统基于可信计算的静态安全启动机制，评估静态安全免疫情况。评估内

容包括，但不限于：

１）　设计方案、部署方案等相关文档中是否包含有效的静态度量技术；

２）　是否符合ＧＢ／Ｔ３６５７２—２０１８中６．４．３的要求。

ｄ）　核查重要电力监控系统基于可信计算的动态安全防护机制，评估动态安全免疫情况。评估内

容包括，但不限于：

１）　设计方案、部署方案等相关文档中是否包含有效的动态度量技术；

２）　动态度量对象是否包括系统进程、数据、代码段及业务网络，各项度量内容是否符合

ＧＢ／Ｔ３６５７２—２０１８中６．４．４要求。
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９　应急备用措施评估

９．１　冗余备用

９．１．１　评估要求

冗余备用措施宜符合ＧＢ／Ｔ３６５７２—２０１８中７．１的要求。

９．１．２　评估实施

评估实施主要包括以下内容：

ａ）　核查地市及以上电网调度控制中心硬件设施、包含调控人员组织结构和人员职责等内容的文

档、发电厂和变电站的关键设备和备份数据等，评估是否在实时数据采集、自动化系统、调度场

所、调度控制职能、调控人员等层面存在单系统、单场地、单人单岗的无备用情况。

ｂ）　核查发电厂和变电站关键设备（控制器、可编程逻辑控制单元、工业以太网交换机、工控主机

等）、特别重要设备（如现场运行系统及设备关键部位）数据备份设施、备份介质，评估内容包

括，但不限于：

１）　是否定期对数据进行备份，备份方式、备份频度等策略设置是否合理，是否按照策略执行

备份操作；

２）　关键设备是否以双机或双工的方式实现冗余备用；

３）　特别重要设备是否配备自动化控制机制和手动操作设施两种控制方式，并对手动操作相

关设备设施有计划进行检修。

ｃ）　核查各级电网调度控制中心、发电厂和变电站电力监控系统的监控措施、预警措施、人员巡视

要求和记录、故障处理流程等，评估内容包括，但不限于：

１）　是否部署了运行状态监控和故障预警措施；

２）　是否制定了人员巡视要求、故障处理流程等故障发现、处理、恢复相关的处理流程和管理

办法，人员巡视记录是否完整。

９．２　应急响应

９．２．１　评估要求

应急响应措施宜符合ＧＢ／Ｔ３６５７２—２０１８中７．２的要求。

９．２．２　评估实施

评估实施主要包括以下内容：

ａ）　核查各电力企业应急相关制度、应急处理预案、应急演练方案、应急演练记录等应急响应相关

文档，评估内容包括，但不限于：

１）　应急相关制度是否合理、完整；

２）　是否制定了整体应急预案和针对各系统可行的应急预案；

３）　是否定期修订应急制度和应急预案；

４）　是否定期开展应急演练，演练记录是否详细完整。

ｂ）　核查生产控制大区安全事件应急预案或包含相关内容的应急预案、应急操作手册、事件处理过

程记录，评估内容包括，但不限于：
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１）　安全事件应急预案中是否包含上报上级主管部门、断开网络连接等应急技术措施、开展调

查取证等相关内容，且符合相关要求；

２）　应急操作手册中操作流程和操作方法等内容是否描述详细，且具有可操作性；

３）　事件处理过程记录是否详细完整。

９．３　多道防线

９．３．１　评估要求

多道防线措施宜符合ＧＢ／Ｔ３６５７２—２０１８中７．３的要求。

９．３．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力监控系统的横向单向安全隔离设施、内外网隔离设施、防火墙等，评估是否在外部公

共因特网、管理信息大区、生产控制大区的控制区及非控制区等横向边界部署相应安全措施，

是否在国调、网调、省调、地调、县调间，以及各级调度机构与其直调的发电厂、变电站之间的纵

向边界部署相应安全措施；

ｂ）　核查网络安全监视措施，评估是否能根据部署要求实现主机设备、网络设备、安全设备等的信

息采集、安全审计、实时监视告警等功能。

１０　安全管理评估

１０．１　安全管理体系

１０．１．１　评估要求

安全管理体系宜符合ＧＢ／Ｔ３６５７２—２０１８中８．１的要求。

１０．１．２　评估实施

评估实施主要包括以下内容：

ａ）　核查各电力企业安全工作总体方针等包含安全管理工作的职能部门、主要责任人等相关内容

的管理制度，评估内容包括，但不限于：

１）　相关制度中是否明确了安全管理工作职能部门，负责安全防护工作的具体落实；

２）　是否确认了电力企业主要责任人是本单位信息安全第一责任人，对本单位的网络与信息

安全负全面责任。

ｂ）　核查各电力企业电力监控系统安全管理制度，评估内容包括，但不限于：

１）　安全管理制度体系是否符合运营单位自身需求；

２）　是否制定了安全工作的总体方针和安全策略，落实了安全管理责任；

３）　日常安全生产管理制度中是否包含电力监控系统安全防护、向上级单位信息报送、所辖范

围内计算机和数据网络管理的相关内容。

１０．２　全体人员安全管理

１０．２．１　评估要求

人员安全管理宜符合ＧＢ／Ｔ３６５７２—２０１８中８．２的要求。
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１０．２．２　评估实施

评估实施主要包括以下内容：

ａ）　核查各电力企业安全管理职能部门组织结构、岗位职责等相关文档，评估内容包括，但不限于：

１）　安全管理职能部门组织结构及相关文档中是否明确设立安全主管、安全管理等岗位，是否

配备一定数量的安全管理员、系统管理员和安全审计员，数字证书系统等关键系统及设备

配备了专门管理员，是否明确岗位职责、分工和技能要求；

２）　是否存在安全管理员由其他岗位人员兼任的情况。

ｂ）　核查电力监控系统安全防护的管理、运行、维护、使用等人员录用时的审查记录、保密协议、人

员离岗管理制度、人员离岗后取消访问权限和回收软硬件设备的记录、各岗位人员安全技能及

安全认知考核记录、安全培训教育记录、厂家维护及评估检测等第三方人员访问管理制度和访

问受控区域记录等，评估是否符合ＧＢ／Ｔ２２２３９—２０１９中有关安全管理人员的要求，评估内容

包括，但不限于：

１）　在人员录用时是否进行身份、背景、专业资格等方面的审查；

２）　是否与安全管理员、系统管理员、网络管理员等关键岗位的人员签署保密协议；

３）　是否取消离岗人员访问权限和回收软硬件设备，关键岗位人员离岗前是否签订了保密

协议；

４）　是否对各岗位人员定期开展安全意识教育和安全技术培训；

５）　是否制定了厂家维护、评估检测等第三方人员访问管理制度或相关规范。

１０．３　全部设备及系统安全管理

１０．３．１　评估要求

设备及系统安全管理宜符合ＧＢ／Ｔ３６５７２—２０１８中８．３的要求。

１０．３．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力监控系统中全部业务系统软件模块和硬件设备（特别是安全防护设备）台账或资产清

单，评估中可考虑以下内容，但不限于：

１）　设备台账或资产清单是否包括全部业务系统的软件模块和硬件设备，其中记录的软件模

块和硬件设备信息是否详细准确；

２）　采购的安全防护设备和重要电力监控系统及设备中是否包含被国家相关部门检测通报存

在漏洞和风险的系统及设备（包括控制器、可编程逻辑控制单元、工业以太网交换机、工控

主机等）。

ｂ）　核查电力监控系统的相关系统、设备接入技术方案、接入申请单，评估已接入电力监控系统网

络的相关系统、设备是否制定接入技术方案，安全防护措施是否合理有效，是否经过安全管理

部门审核、批准。

ｃ）　核查安全风险评估报告、整改记录或报告，评估内容包括，但不限于：

１）　是否以风险评估相关标准要求为依据，结合实际情况对本单位和下属单位已投运的电力

监控系统定期开展安全风险评估；

２）　是否对评估中发现的问题及时进行整改。
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１０．４　全生命周期安全管理

１０．４．１　评估要求

全生命周期安全管理宜符合ＧＢ／Ｔ３６５７２—２０１８中８．４的要求。

１０．４．２　评估实施

评估实施主要包括以下内容：

ａ）　核查电力监控系统及设备的规划设计、研究开发、施工建设、安装调试、系统改造、运行管理、退

役报废等全生命周期各阶段的安全管理制度、操作流程图等安全管理措施相关文档，评估是否

制定了有针对性的详细可行的管理制度及相关文档，且定期修订。

ｂ）　核查软硬件产品采购合同、技术服务合同及相关文件，评估内容包括，但不限于：

１）　供应商是否在软硬件产品采购合同或其他文件中明确保证所提供的设备及系统符合

ＧＢ／Ｔ３６５７２—２０１８及国家和行业信息系统安全等级保护的相关规定，并在设备及系统

生命期内对此负责的相关承诺，是否包含开发制造单位承诺其产品无恶意安全隐患并终

身负责的内容；

２）　检测评估单位、规划设计单位是否在技术服务合同或其他文件中承诺对其工作终身负责。

ｃ）　核查保密协议、安全协议等相关文件，评估是否与重要电力监控系统及专用安全防护产品的开

发、使用人员签订保密协议，是否与产品的开发、使用及供应商签订保密协议或安全协议，明确

安全责任。

ｄ）　核查电力监控系统及设备运维单位的验收记录、验收意见等相关文档，评估安全防护专项验收

的验收记录、验收意见等相关文档是否齐全，是否存在未验收或验收未通过即已上线运行的

情况。

ｅ）　核查电力监控系统及设备运维单位的安全防护管理制度、运维操作流程、设备操作规程、运维

人员岗位职责、自评估报告、整改方案等文档，评估日常运维和安全防护管理情况，评估内容包

括，但不限于：

１）　是否制定了日常运维和安全防护的相关管理制度、操作规程等管理措施，并依照执行，定

期修订；

２）　是否定期开展运行分析和自评估工作，实现隐患排查整改闭环。

ｆ）　核查系统和设备退役报废时含敏感信息的介质和重要安全设备的销毁记录等相关文档，评估

是否按照相关要求进行销毁。
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